WHITEPAPER

Copilot fur Microsoft 365:
Step-by-Step-Leitfaden
zur sicheren Kl-Adoption.

Die generative Kl entwickelt sich rasant. Bis 2026
werden 80 % der Unternehmen sie nutzen, verglichen
mit weniger als 5 % in 2023. Copilot fur Microsoft 365
erleichtert die Kl-Integration. Dieser Leitfaden hilft, sich
darauf vorzubereiten und die Vorteile zu nutzen.

A AvePoint

PCG X Microsoft. germany@pcg.io Mehr Informationen auf

+49 (0) 7159 497920 WwWw.pcg.io
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Bereiten Sie Ihre Daten vor.

Zentralisieren Sie alle geschaftskritischen
Daten in Microsoft 365

Vervollstandigen Sie ein Dateninventar
Klassifizieren Sie Ihre Inhalte, um die
Ergebnisse zu verbessern

Sichern Sie lhre Daten.

Fuhren Sie eine Risikobewertung durch
Bereinigen Sie Berechtigungen und
setzen Sie Richtlinien durch

Pflegen Sie Ihre SicherheitsmaBnahmen
Optimieren Sie lhren Betrieb.
Management-Framework etablieren

Implementieren Sie das
Content-Lifecycle-Management

Automatisieren Sie Uberpriifungen
und Verlangerungen

PCG X Microsoft.

Kontakt.
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3 bewahrte Methoden zur
Vorbereitung auf eine nachhaltige

Ki-Adoption

Befolgen Sie diese drei bewahrten Methoden, um
sicherzustellen, dass Sie vollstdndig ausgestattet
sind, um die Vorteile von Copilot fur Microsoft 365
auf sichere und nachhaltige Weise zu nutzen.

Bereiten Sie Ihre Daten vor

Eine erfolgreiche Kl-Implementierung erfordert
hochwertige, gut organisierte Daten. Generative
KI-Algorithmen bendtigen groBe Datenmengen,
um genaue Vorhersagen zu treffen. Die Qualitat
der Ergebnisse hangt direkt von der Qualitat der
Daten ab, auf denen sie trainiert werden.

Daher ist eine ordnungsgemaBe Vorbereitung lhrer
Daten entscheidend, bevor Sie sie in ein KI-System
wie Copilot fUr Microsoft 365 einspeisen.

Wie Sie Inre Daten fur Copilot fur Microsoft 365
vorbereiten:

Copilot far Microsoft 365 basiert seine
Empfehlungen und Ausgaben auf den Daten, die
ihm in Microsoft 365 zur Verfligung stehen. Um
die genauesten und umfassendsten Einblicke zu
erhalten, mussen alle Daten, die Sie an anderer
Stelle speichern — z. B. in selbst gehosteten
Datenbanken oder anderen Clouds — in lhren
Microsoft 365-Tenant gebracht werden, damit
Copilot fur Microsoft 365 alle relevanten Daten
analysieren und Empfehlungen aussprechen

kann. Dadurch wird sichergestellt, dass Copilot

far Microsoft 365 genaue und vollstédndige
Erkenntnisse liefern kann.

>

Sobald Sie Ihre Daten in der richtigen Umgebung
haben, kdnnen Sie damit beginnen, die Qualitat
Ihrer Daten zu verbessern. Fihren Sie zunachst
eine Erkundungs- und Analyselbung durch,
um zu verstehen, welche Daten Sie haben und
wie sie derzeit in Inrer Umgebung organisiert
sind. Auf diese Weise erhalten Sie ein klares Bild
lhrer Datenlandschaft und konnen fundierte
Entscheidungen darUber treffen, wie sie
verbessert werden kann. DarUber hinaus hilft eine
Datenbewertung dabei, redundante, veraltete
oder triviale Daten (ROT) zu identifizieren, die
maoglicherweise Inre Umgebung verunreinigen und

die KI-Ergebnisse verfalschen kdnnen.

Mit dieser Bestandsaufnahme in der Hand kdnnen
Sie Ihre Daten bereinigen, indem Sie Duplikate oder
Redundanzen entfernen und damit beginnen, In-
formationsmanagement-Prozesse und Data-Gov-
ernance-Richtlinien einzurichten, um eine hohe
Datenqualitat im Laufe der Zeit aufrechtzuerhal-
ten und sicherzustellen, dass Copilot fur Microsoft
365 weiterhin wertvolle Erkenntnisse liefert.
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Jetzt, da Sie ein Dateninventar haben, ist es an
der Zeit, die Daten richtig zu organisieren, um die
Ergebnisse Ihrer KI-Tools wie Copilot fur Microsoft
365 zu verbessern. Eine effektive Moglichkeit, dies
zu tun, ist die Verwendung von Metadaten und
Tags zur Klassifizierung lhrer Inhalte in Microsoft
365. Metadaten liefern Informationen, die Ihre
Daten beschreiben, wahrend Tags lhren Daten
Kategorien zuweisen. Auf diese Weise konnen Sie
lhre Daten besser durchsuchbar, auffindbar und
verwaltbar machen, was wiederum die Genauigkeit
und Relevanz Ihrer KI-Ergebnisse verbessern wird.

Sichern Sie lhre Daten

Datensicherheit ist ein Hauptanliegen bei der Nut-
zung generativer KI-Tools, wie eine

zeigt. Interne Bedrohungen werden haufig als
Ursache flr Datenkompromittierung identifiziert.
Daher sollten Datensicherheit und Berechtigungs-
management eng miteinander verbunden sein,
insbesondere bei der Verwendung von Copilot fr
Microsoft 365. Die Losung ist zwar darauf ausge-
legt, die Privatsphare zu schutzen und die Compli-
ance sicherzustellen, erfordert jedoch eine stren-
ge Uberwachung und Kontrolle des Zugriffs.

Wie Sie Inre Daten fUr Copilot fUr Microsoft 365
sichern:

-0

Schutzen Sie Ihre Daten, indem Sie Einblick in
das Zugriffsmanagement und die -steuerung
lhrer Microsoft 365 Daten erhalten. Eine
Risikobewertung durchzufdhren wird Innen helfen,
lhre sensiblen und UberméBig geteilten Daten in
Microsoft 365 zu identifizieren, wie zum Beispiel
ungeschutzte, personenbezogene Informationen
(Pll), Finanzdaten oder Inhalte mit anonymen
Freigabelinks.

[==,

Jetzt, da Sie wissen, welche Risiken in Inrer Umge-
bung bestehen, ist es an der Zeit, MaBnahmen zu
ergreifen. Bereinigen Sie alle besorgniserregenden
Berechtigungen — erwagen Sie ein Zugriffsmodell
mit minimalen Rechten, insbesondere fur sensib-
len Inhalt — um sicherzustellen, dass die Ausgabe
von Copilot fur Microsoft 365 Informationen aus-
schlieBt, die Inre gesamte Organisation nicht se-
hen sollte. Dies ist nicht nur ein entscheidender
Schritt far die EinfGhrung von Copilot fir Microsoft
365, sondern auch ein Goldstandard fur moderne
Sicherheitsvorkehrungen, um unbefugten Zugriff
auf Inre Daten zu verhindern.

Esistauch eine gute Idee, Richtlinien umzusetzen,
die sichere Praktiken vorschreiben, wie z.B. die
Begrenzung der Mitgliedschaft flr Microsoft
Teams oder Websites, die vertrauliche Daten
enthalten. Zusatzlich sollten die Benutzer im
Umgang mit den richtigen Steuerungen, die sie
implementieren sollten, geschult werden, um die
Daten sicher zu halten.

NCG
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Durch die Umsetzung dieser MaBnahmen
schaffen Sie Leitplanken, die von Copilot fur
Microsoft 365 respektiert werden und so die
fortgesetzte Sicherheit und Einhaltung Ihrer Daten

gewahrleisten.
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Sobald lhre Umgebung in gutem Zustand ist,
sollten Sie sicherstellen, dass dies auch so bleibt.
Uberprifen und aktualisieren Sie regelméaBig Ihre
Sicherheitsrichtlinien, um sicherzugehen, dass
sie auf dem neuesten Stand sind. Dies umfasst
die Uberwachung Benutzeraktivitaten,
Berechtigungen und Zugriffssteuerungen sowie

von

die Implementierung neuer Richtlinien, um neue
und aufkommende Bedenken anzugehen.

Optimieren Sie Ihren Betrieb

Eine zeigt, dass 75 % der C-Suite-
FUhrungskrafte glauben, dass das Nichtskalieren
von kdnstlicher Intelligenz sie in den néchsten fanf
Jahren aus dem Geschéaft drédngen konnte. Manu-
elles Skalieren von Copilot fur Microsoft 365 ist
langfristig weder nachhaltig noch kosteneffektiv,
besonders da die Nutzung von Kl in Organisationen
exponentiell zunimmt.

Effektive Governance und Datenverwaltung sind
entscheidend, um die Sicherheit und Einhaltung
bei der Nutzung von Copilot fur Microsoft 365 zu
gewahrleisten. Proaktive Einrichtung effektiver
Governance- und Datenverwaltungsprozesse er-
moglicht es Inrer Organisation, Copilot fur Micro-
soft 365 zu skalieren, ohne Sicherheit oder Einhal-
tung zu beeintrachtigen.

Wie Sie Inren Betrieb fur Copilot fur Microsoft 365
optimieren:

Es

Da Copilot fur Microsoft 365 die Art und Weise,
wie wir arbeiten, veréndert, wird das Verwalten
von Inhalten wie Daten und Arbeitsbereichen
komplexer. Benutzer werden schneller
arbeiten, Inhalte schneller erstellen und groBe
Datenmengen produzieren. Um mit diesem
schnellen Tempo Schritt zu halten, bendtigen
IT-Teams ein konsistentes und strukturiertes
Framework, das festlegt, auf welche Art von
Inhalten Copilot fGr Microsoft 365 zugreifen kann,
wer fUr diese Inhalte verantwortlich ist und wie oft
die Einstellungen dieser Inhalte Gberpruft werden,

um sicherzustellen, dass nichts Ubersehen wird.

&

Um die optimale Leistung von Copilot fur Micro-
soft 365 zu gewahrleisten, ist es wichtig zu er-
kennen, dass nicht alle Daten nutzlich sind und
das Beibehalten von Daten nur aus Grinden der
Aufbewahrung die Qualitdt der Ausgabe von Co-
pilot far Microsoft 365 beeintréchtigen kann. Es ist
entscheidend, Daten nur so lange aufzubewahren,
wie es erforderlich ist, um sicherzustellen, dass Kl-
Modelle mit hochwertigen und relevanten Daten
trainiert werden.
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Auch mit einer starken Governance-Strategie ist
es wichtig, zu Uberprifen, dass die geeigneten
Kontrollen auf Ihre Inhalte angewendet werden,
insbesondere bei der Verwendung von Copilot far
Microsoft 365. Dieses innovative Tool bietet Be-
nutzern beispiellosen Zugriff auf Inhalte, weshalb
es wichtig ist, zuséatzliche Sicherheitsvorkehrun-
gen zu treffen, um sicherzustellen, dass Inhalte
sicher und gut verwaltet werden.

Content Owner sind am besten in der Lage zu
wissen, wer Zugriff haben sollte und ob Inhalte
noch den Zielen der Organisation dienen. Die
regelmaBige Uberprifung von Berechtigungen,
Mitgliedschaften und Zugriffssteuerungen durch
die Besitzer gewahrleistet, dass Inhalte sicher
bleiben. Dartber hinaus sollten Content Owner
Inhalte regelméaBig verlangern, wenn sie noch
Mehrwert bieten, oder entfernen, wenn sie nicht
mehr benotigt werden.

Decken Sie all Inre Anforderungen
zur Datenvorbereitung fur Al um-
fassend aus einer Hand mit PCG
und AvePoint Opus ab.

AvePoint und PCG sind fUhrende Anbieter von
Cloud-L6sungen und unterstidtzen Unternehmen
bei inrer digitalen Transformation. Durch die Part-
nerschaft zwischen AvePoint und PCG erhalten
Kunden maBgeschneiderte Lésungen, um ihre
Microsoft 365 Umgebung zu optimieren und das
volle Potenzial von Kl auszuschopfen.

PCG X Microsoft.

Als fGhrender Microsoft Solutions Partner
bieten wir ein breites Portfolio an Cloud-L6-
sungen. Unsere Expert:innen unterstutzen
Sie entlang der ganzen Cloud Journey. Von der
Migration kritischer Workloads zu Azure bis hin
zur Entwicklung von Cloud-nativen Anwen-
dungen stehen wir unseren Kunden zur Seite.
Unsere Expertise in den Bereichen Modern
Work, Infrastruktur, Data & Al sowie Security
ermoglicht es Unternehmen, ihre Produktivitat
zu steigern und ihre Daten sicher zu verwalten.
PCG x Microsoft vereint das Fachwissen und
die Erfahrung zweier innovativer Unterneh-
men, um maBgeschneiderte Losungen fur die
Herausforderungen der digitalen Transforma-
tion anzubieten.

ERFAHRE MEHR UBER
PCG X MICROSOFT
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QUICK START GUIDE FUR COPILOT FUR MICROSOFT 365

Ihre Checkliste zur sicheren
Kl-Adoption von Copilot fur

Microsoft 365.

Bereiten Sie lhre Daten vor.
Copilot fur Microsoft 365 bendtigt Zugriff auf
qualitativ hochwertige und organisierte Daten,
um seine Empfehlungen und Ergebnisse zu
verbessern.

D Zentralisieren Sie Inhalte in Microsoft 365.

Analysieren Sie Inre Datenumgebung.

Entfernen Sie redundante, veraltete und

I:I unwichtige (ROT) Daten.
Stellen Sie sicher, dass Daten ordnungs-
D geman gekennzeichnet und klassifiziert
sind.
Sichern Sie Ihre Daten.
Copilot fur Microsoft 365 verwendet die
Berechtigungen und Sicherheitskontrollen Ihrer
Organisation als Leitplanken, um zu steuern, auf
welche Daten es zugreifen kann.
D FUhren Sie eine Risikobewertung durch.
Identifizieren, priorisieren und beheben
Sie Berechtigungsprobleme.

linien.

Uberwachen Sie Konfigurationsabwei-
chungen und Sicherheitsbedenken.

D Erzwingen Sie robuste Sicherheitsricht-

Optimieren Sie lhren Betrieb.

Copilot flr Microsoft 365 wird langfristige Vortei-
le bringen, wenn angemessene Governance- und
Informationsmanagementprozesse proaktiv. um-

gesetzt werden.
D Etablieren Sie ein Management-Frame-
work.

Implementieren Sie Richtlinien fur den
Datenlebenszyklus.

gen.

D Automatisieren Sie Zugriffsuberprufun-
D Uberprifen und passen Sie Prozesse an

technologische Aktualisierungen an.
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Fur Sie zusammengefasst:

Copilot fur Microsoft 365 bietet Organisationen
eine leistungsstarke Losung, um ihre Microsoft
365-Umgebung zu optimieren und ihre Geschafts-
ziele zu erreichen. Denken Sie jedoch daran: Mit
groBer Macht kommt groBe Verantwortung.

Daher erfordert eine sichere und nachhaltige Kil-
Adoption ausreichende Vorbereitung und Gover-
nance-Steuerung. Indem Sie die erforderlichen
Schritte unternehmen, um die Kraft der Kl zu nut-
zen und wirksame Datenpraktiken zu implementie-
ren, kdnnen Organisationen alle Vorteile von Copi-
lot fGr Microsoft 365 nutzen, einschlieBlich:

+ Zeit sparen und die Produktivitat steigern.
« Die Fahigkeiten der Mitarbeiter verbessern.

« Schnelle Innovation férdern.
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LI Public
CJ Cloud
2. Group

Uber PCG

Die Public Cloud Group (PCG) unterstutzt
Unternehmen bei ihrer digitalen Trans-
formation durch den Einsatz von Public
Cloud-L6sungen.

Mit einem Portfolio, das darauf ausgerichtet
ist, Unternehmen aller GroBe auf ihrer Cloud
Journey zu begleiten, sowie der Kompetenz
von zahlreichen zertifizierten Expert:innen,
mit denen Kunden und Partner gerne
zusammenarbeiten, positioniert sich PCG
als verlasslicher und vertrauenswurdiger
Partner der Hyperscaler.

Als erfahrener Partner der drei relevanten
Hyperscaler (Amazon Web Services, Google
Cloud und Microsoft Cloud) halt PCG die
hochsten Auszeichnungen der jeweiligen
Anbieter und berat Sie als unsere Kunden in
lhrer Cloud Journey unabhéangig.

Kontakt.

+49 (0) 7159 497920

Mehr Informationen auf

OOXNHD
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